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Abstrak

Perkembangan teknologi informasi meningkatkan ancaman keamanan siber, salah satunya
malware jenis Trojan yang dapat memberikan akses ilegal kepada penyerang melalui
komunikasi jaringan tersembunyi. Penelitian ini bertujuan mengidentifikasi indikasi serangan
Trojan melalui analisis memory forensics menggunakan Volatility Framework pada file
memory dump sistem operasi Windows XP SP2 32-bit. Proses analisis dilakukan
menggunakan plugin imageinfo, psscan, procdump, dan connscan untuk mengidentifikasi
profil sistem, proses aktif, file executable, serta koneksi jaringan mencurigakan pada port
1337. Hasil penelitian menunjukkan adanya proses notepad.exe dengan PID 1776 yang
terhubung dengan IP remote melalui port 1337. File hasil process dumping kemudian
diverifikasi menggunakan VirusTotal dan terdeteksi malicious oleh 59 dari 72 engine antivirus
dengan tingkat deteksi sebesar 79,17%. Hasil penelitian menunjukkan bahwa metode memory
forensics mampu membantu proses investigasi digital dalam mendeteksi aktivitas Trojan
melalui analisis artefak volatile pada memory dump.

Kata kunci : Memory Forensics, Trojan, Volatility, Port 1337, Digital Forensics.
Abstract

The development of information technology has increased cybersecurity threats, one of which is Trojan
malware that can provide unauthorized access to attackers through hidden network communications.
This study aims to identify indications of Trojan attacks through memory forensics analysis using
Volatility Framework on a Windows XP SP2 32-bit memory dump file. The analysis process used the
imageinfo, psscan, procdump, and connscan plugins to identify system profiles, active processes,
executable files, and suspicious network connections on port 1337. The results showed the presence
of a notepad.exe process with PID 1776 connected to a remote IP through port 1337. The dumped
executable file was then verified using VirusTotal and detected as malicious by 57 out of 73 antivirus
engines with a detection rate of 79.17%. The results indicate that the memory forensics method can
support digital investigation processes in detecting Trojan activity through the analysis of volatile
artifacts in memory dumps.

Keywords: Memory Forensics, Trojan, Volatility, Port 1337, Digital Forensics.

1. PENDAHULUAN ancaman keamanan siber, salah satunya
adalah serangan malware jenis Trojan yang
dapat menyusup ke dalam sistem tanpa
disadari pengguna dan memberikan akses
ilegal kepada penyerang[2]. Trojan
merupakan malware yang menyamar

Perkembangan teknologi informasi dan
jaringan komputer memberikan banyak
kemudahan dalam komunikasi dan
pertukaran data[1]. Namun, perkembangan
tersebut juga meningkatkan berbagai
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sebagai aplikasi normal untuk mengelabui
pengguna agar menginstalnya. Setelah
berhasil masuk ke dalam sistem, Trojan
bekerja  secara  tersembunyi  dan
memungkinkan attacker memperoleh
akses tidak sah ke perangkat korban[3].
Salah satu jenis Trojan yang umum
digunakan adalah Remote Access Trojan
(RAT), yaitu malware yang
memungkinkan penyerang mengendalikan
sistem korban dari jarak jauh melalui
koneksi  jaringan[4]. Dengan RAT,
penyerang dapat mencuri data penting,
memantau  aktivitas pengguna, serta
mengontrol file dan perangkat tanpa
sepengetahuan korban. Dalam praktiknya,
Trojan sering memanfaatkan port tertentu
sebagai jalur komunikasi tersembunyi
antara attacker dan korban. Salah satu port
yang sering dikaitkan dengan aktivitas
backdoor dan komunikasi ilegal adalah
port 1337[5]. Aktivitas jaringan pada port
tersebut dapat menjadi indikasi adanya
serangan Trojan dalam sistem.

Menurut laporan keamanan siber global,
serangan malware dan ransomware terus
mengalami peningkatan setiap tahunnya
seiring berkembangnya teknologi jaringan
dan internet[6]. Malware  berbasis
backdoor dan RAT menjadi salah satu
ancaman yang banyak digunakan dalam
serangan siber modern karena mampu
memberikan akses jarak jauh secara
tersembunyi kepada penyerang. Kondisi
ini menunjukkan bahwa deteksi aktivitas
malware pada sistem komputer menjadi
hal yang sangat penting untuk mendukung
keamanan jaringan dan proses investigasi
digital[7].

Keamanan jaringan merupakan upaya
untuk melindungi sistem dari akses tidak
sah, serangan siber, dan penyalahgunaan
data dengan menerapkan mekanisme
seperti firewall, enkripsi, serta intrusion
detection system (IDS)[8]. Namun, metode
keamanan tradisional masih memiliki
keterbatasan dalam mendeteksi artefak
volatile yang berada di memori sistem.
Firewall dan IDS umumnya hanya
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memantau lalu lintas jaringan dan aktivitas
sistem secara real-time, tetapi tidak mampu
mengidentifikasi artefak yang tersimpan
sementara di  RAM, seperti proses
tersembunyi, injeksi malware, dan koneksi
jaringan yang telah berhenti namun masih
tersimpan dalam memory dump. Selain itu,
Trojan cenderung berjalan di latar
belakang dan menggunakan teknik
penyamaran sehingga sulit dideteksi
melalui analisis konvensional.

Oleh karena itu, diperlukan pendekatan
Digital Forensics, khususnya memory
forensics, untuk menganalisis aktivitas
tersembunyi yang terdapat pada memori
sistem. Digital forensics merupakan proses
identifikasi, pengumpulan, analisis, dan
pelaporan bukti digital secara sistematis
untuk kebutuhan investigasi[9]. Dalam
penelitian ini, proses analisis dilakukan
menggunakan Volatility, yaitu tools open-
source yang digunakan untuk menganalisis
memory dump dan  mengekstraksi
informasi penting seperti proses aktif,
koneksi jaringan, serta indikasi keberadaan
malware[3], [10].

Penelitian sebelumnya umumnya berfokus
pada analisis malware secara umum tanpa
menitikberatkan pada komunikasi jaringan
melalui port tertentu. Oleh karena itu,
penelitian ini memiliki kebaruan dengan
mengintegrasikan analisis memory
forensics menggunakan Volatility dan
identifikasi komunikasi pada port 1337
sebagai indikator aktivitas Remote Access
Trojan (RAT)[11]. Pendekatan ini
diharapkan dapat menjadi framework
investigasi awal dalam mendeteksi
malware berbasis komunikasi jaringan
tersembunyi.

Penelitian ini bertujuan untuk
mengidentifikasi koneksi jaringan
mencurigakan serta mendeteksi indikasi
serangan Trojan berdasarkan data memory
dump. Hasil penelitian diharapkan dapat
membantu proses investigasi digital
forensics, menjadi referensi dalam analisis
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malware berbasis memory forensics, serta

meningkatkan keamanan jaringan
komputer[12].
2. METODE
Penelitian ini menggunakan metode

eksperimen dengan pendekatan digital
forensics berbasis memory forensics untuk
mengidentifikasi aktivitas mencurigakan
dan indikasi serangan malware Trojan pada
sistem komputer. Analisis dilakukan
menggunakan Volatility melalui file
memory dump yang diperoleh dari sistem
operasi Microsoft Windows XP[13].

Pendekatan memory forensics dipilih
karena mampu menganalisis artefak digital
yang bersifat volatile di dalam RAM,
seperti proses aktif, koneksi jaringan,
modul sistem, dan aktivitas malware yang
tidak tersimpan pada hard disk. Dengan
metode ini, proses investigasi dapat
dilakukan secara lebih mendalam terhadap

aktivitas yang sedang berjalan pada
sistem[ 14].
Lingkungan pengujian menggunakan

Volatility Framework versi 2.6 yang
dijalankan melalui Command Prompt
(CMD) pada sistem operasi Microsoft
Windows. Objek penelitian berupa file
memory dump dengan profil sistem
WinXPSP2x86 yang berasal dari sistem
operasi Microsoft Windows XP Service
Pack 2 32-bit. File memory dump
digunakan sebagai sumber utama dalam
proses analisis untuk mengidentifikasi

proses aktif, koneksi jaringan, serta
indikasi ~ aktivitas ~ malware  pada
sistem[12].

Tahapan penelitian dilakukan secara

sistematis mulai dari identifikasi profil
sistem, analisis proses aktif, process
dumping, analisis koneksi jaringan, hingga
interpretasi hasil investigasi. Validasi hasil
dilakukan dengan mengkorelasikan PID
proses, hasil process dumping, dan koneksi
jaringan yang diperoleh menggunakan
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plugin connscan untuk memastikan adanya
hubungan antara proses mencurigakan dan
aktivitas komunikasi jaringan pada port

1337.

e Alur Penelitian

Gambar 1 Flowchart

= —

Tabel 2.1 Tahapan Penelitian

Tahap Input Proses Output
AKuisisi Memory | Pengambilan File memory
Data dump file memory dump
Identifikasi | Memory | Analisis Profil
Sistem dump menggunakan WinXPSP2x86
imageinfo
Analisis Memory | Analisis PID proses
Proses dump menggunakan aktif
psscan
Process PID Ekstraksi File executable
Dumping proses executable
menggunakan
procdump
Analisis Memory | Analisis Informasi IP
Jaringan dump koneksi dan port
menggunakan
connscan
Korelasi PID, IP, Analisis Indikasi
Data port hubungan aktivitas Trojan
proses dan
koneksi
Interpretasi | Seluruh | Analisis Kesimpulan
Hasil artefak keseluruhan investigasi
digital hasil
investigasi
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2.1. Tampilan Awal Volatility

ili s pl orm

Gambar 2 Tampilan Awal Volatility

Tahap awal penelitian dilakukan dengan
menjalankan Volatility melalui Command
Prompt (CMD). Pengguna masuk ke
direktori tempat file Volatility berada
menggunakan perintah cd, kemudian
menjalankan file
volatility 2.6 win64 standalone.exe.

Ketika dijalankan tanpa parameter,
Volatility menampilkan pesan kesalahan
yang menunjukkan bahwa pengguna perlu
menentukan plugin atau perintah tertentu
untuk melakukan analisis. Selanjutnya,
digunakan opsi -h  (help) untuk
menampilkan daftar plugin dan informasi
penggunaan tools dalam proses memory
forensics.

Tahap ini bertujuan untuk memastikan
tools dapat berjalan dengan baik sebelum

dilakukan analisis terhadap memory dump.

2.2 Analisis Memory dan Informasi

Sistem

Gambar 3 Analisis Memory dan Informasi

Tahap berikutnya dilakukan analisis
memory menggunakan perintah imageinfo
untuk mengidentifikasi profil sistem dari
file memory dump. Hasil analisis
menunjukkan bahwa sistem menggunakan
profil WinXPSP2x86, yaitu Microsoft
Windows XP Service Pack 2 dengan
arsitektur 32-bit.
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Informasi profil sistem sangat penting
karena menentukan kompatibilitas plugin
yang digunakan pada proses analisis
lanjutan, seperti identifikasi proses aktif
dan koneksi jaringan[15].

Pada penelitian ini, penggunaan plugin
netscan tidak dapat dilakukan karena profil
WinXPSP2x86 tidak mendukung plugin
tersebut. Oleh karena itu, analisis jaringan
difokuskan menggunakan plugin connscan
yang  kompatibel  dengan  sistem.
Keterbatasan ini menyebabkan analisis
jaringan hanya difokuskan pada koneksi
aktif yang berhasil terdeteksi dalam
memory dump.

2.3 Analisis Proses Aktif

Gambar 4 Analisis Notepad.exe

Tahap  analisis  proses  dilakukan
menggunakan plugin  psscan  untuk
mengidentifikasi proses yang sedang
berjalan pada sistem. Analisis ini bertujuan
menemukan proses yang mencurigakan
atau tidak normal berdasarkan nama
proses, PID, serta hubungan antar proses.

Hasil analisis menunjukkan adanya proses
dengan PID 1776 yang terdeteksi sebagai
notepad.exe. Proses tersebut kemudian
dijadikan  fokus investigasi  karena
memiliki indikasi aktivitas jaringan yang
mencurigakan.

2.4 Process Dumping

Gambar 5 Process Dumping

Setelah proses mencurigakan berhasil
diidentifikasi, dilakukan process dumping
menggunakan perintah procdump untuk




JISCOM Vol. 4 Nomor 2 Juni 2026

mengekstraksi file executable dari memori
sistem.

Hasil dumping menunjukkan bahwa proses
PID 1776 berhasil diekstraksi dengan
status OK: executable.1776.exe. File hasil
dump kemudian disimpan pada folder hasil
untuk kebutuhan analisis lanjutan.

Process dumping dilakukan  untuk
memperoleh artefak digital yang dapat
digunakan dalam proses identifikasi
malware serta analisis hubungan antara
proses aktif dan aktivitas jaringan pada
sistem.

5 Analisis Koneksi Jaringan

Gambar 6 Analisis Koneksi Jaringan

Tahap selanjutnya adalah analisis koneksi
jaringan menggunakan plugin connscan.
Analisis ini dilakukan untuk mendeteksi
koneksi aktif maupun koneksi tersembunyi
yang terdapat pada memory dump.

Hasil analisis menunjukkan adanya
koneksi jaringan sebagai berikut:
IP Lokal (Korban) : 192.168.1.3
Port Lokal : 1113
IP Remote (Attacker) : 192.168.1.1
e Port Remote : 1337
e PID:1776
Koneksi tersebut menunjukkan adanya
komunikasi antara sistem korban dan
attacker melalui port 1337. Port ini
diketahui sering dikaitkan dengan aktivitas
backdoor dan Remote Access Trojan
(RAT), sehingga komunikasi tersebut
menjadi indikasi adanya aktivitas malware
pada sistem[16].

Untuk  memperkuat  hasil  analisis,
dilakukan korelasi antara PID proses,
koneksi jaringan, dan hasil process
dumping guna mengidentifikasi hubungan
antara proses aktif dan komunikasi
jaringan yang mencurigakan.
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Tabel 2.2 Korelasi Proses dan
Koneksi Jaringan

PID Nama IP Lokal IP Remote Port Indikasi
Proses

1776 notepad.exe 192.168.1.3 192.168.1.1 1337 Aktivitas
mencurigakan

2.6 Interpretasi Hasil

Tahap akhir dilakukan dengan
mengkorelasikan seluruh artefak digital
yang diperoleh dari proses analisis, seperti
PID proses, hasil process dumping, dan
koneksi jaringan. Berdasarkan hasil
korelasi, proses notepad.exe dengan PID
1776 teridentifikasi memiliki komunikasi
jaringan menuju IP penyerang melalui port
1337 yang mengarah pada indikasi
aktivitas Trojan atau Remote Access
Trojan (RAT).

Hasil penelitian menunjukkan bahwa
metode memory forensics menggunakan
Volatility mampu membantu proses
identifikasi aktivitas malware melalui
analisis artefak volatile pada memory
dump.

Identifikasi ~ aktivitas ~ mencurigakan
diperkuat melalui analisis file executable
hasil process dumping menggunakan
VirusTotal untuk memverifikasi indikasi
malware  berdasarkan  hasil  deteksi
antivirus. Berdasarkan hasil korelasi antara
proses aktif, koneksi jaringan, dan hasil
analisis executable, ditemukan indikasi
aktivitas Remote Access Trojan (RAT)
yang memanfaatkan komunikasi melalui
port 1337.

3. HASIL DAN PEMBAHASAN

Proses analisis dilakukan menggunakan
Volatility Framework terhadap file
memory dump sistem Microsoft Windows
XP Service Pack 2 32-bit dengan profil
WinXPSP2x86. Tahap awal dilakukan
menggunakan plugin imageinfo untuk
mengidentifikasi profil sistem sebelum
dilakukan analisis lanjutan. Hasil analisis
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menunjukkan bahwa memory dump
berasal dari sistem operasi Windows XP
SP2 32-bit. Informasi profil sistem
digunakan untuk menentukan
kompatibilitas  plugin dalam proses
investigasi digital. Pada penelitian ini,
plugin netscan tidak dapat digunakan
karena tidak didukung oleh profil
WinXPSP2x86, sehingga analisis jaringan
difokuskan menggunakan plugin
connscan.

Selanjutnya dilakukan analisis proses aktif
menggunakan plugin psscan. Hasil analisis
menunjukkan adanya proses notepad.exe
dengan PID 1776 yang memiliki aktivitas
mencurigakan. Proses tersebut kemudian

diekstraksi menggunakan plugin
procdump untuk  memperoleh file
executable dengan nama

executable.1776.exe sebagai objek analisis
malware lanjutan.

Analisis koneksi jaringan menggunakan
plugin connscan menunjukkan adanya
komunikasi jaringan antara I[P lokal
192.168.1.3 dan IP remote 192.168.1.1
melalui port 1337 dengan PID 1776. Port
1337 diketahui sering dikaitkan dengan
aktivitas backdoor dan Remote Access
Trojan (RAT) karena digunakan sebagai
jalur komunikasi tersembunyi antara
attacker dan korban.

Hubungan antara PID proses dan koneksi
jaringan menunjukkan bahwa proses
notepad.exe memiliki aktivitas yang tidak
normal dan diduga digunakan sebagai
media penyamaran malware untuk
melakukan komunikasi secara
tersembunyi[17],[18].

Untuk memperkuat hasil analisis, file hasil
process dumping dianalisis menggunakan
VirusTotal untuk memverifikasi indikasi
malware  berdasarkan  hasil  deteksi
antivirus. Hasil analisis menunjukkan
bahwa file terdeteksi malicious oleh 59
dari 72 engine antivirus dengan tingkat
deteksi sebesar.
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59
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Persentase tersebut menunjukkan indikasi
kuat bahwa file merupakan malware jenis
Trojan atau Remote Access Trojan (RAT).
Hasil verifikasi menggunakan VirusTotal
memperkuat hasil memory forensics
sebelumnya yang menunjukkan adanya
komunikasi mencurigakan melalui port
1337.

Gambar 7 Hasil Analisis VirusTotal

Berdasarkan keseluruhan hasil analisis,
metode memory forensics menggunakan
Volatility mampu membantu proses
investigasi digital dalam mengidentifikasi
artefak volatile seperti proses aktif,
koneksi jaringan, dan file executable yang
tidak dapat ditemukan melalui analisis disk
konvensional. Korelasi antara proses aktif,
koneksi jaringan, process dumping, dan
verifikasi malware menunjukkan adanya
indikasi aktivitas Trojan pada sistem
komputer.

4. KESIMPULAN

Berdasarkan hasil penelitian yang telah
dilakukan, metode memory forensics
menggunakan  Volatility =~ Framework
mampu membantu proses investigasi
digital dalam mengidentifikasi aktivitas
malware pada sistem komputer melalui
analisis artefak volatile pada memory
dump. Proses analisis menggunakan
plugin imageinfo, psscan, procdump, dan
connscan berhasil mengidentifikasi proses
aktif, file executable, serta koneksi
jaringan yang mencurigakan pada sistem
operasi Windows XP SP2 32-bit.
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Hasil penelitian menunjukkan adanya
proses notepad.exe dengan PID 1776 yang
melakukan komunikasi jaringan dengan IP
remote 192.168.1.1 melalui port 1337. Port
tersebut diketahui sering dikaitkan dengan
aktivitas backdoor dan Remote Access
Trojan (RAT). Selain itu, hasil process
dumping dan verifikasi menggunakan
VirusTotal menunjukkan bahwa file
executable terdeteksi malicious oleh 59
dari 72 engine antivirus dengan tingkat
deteksi  sebesar  79,17%, sehingga
memperkuat indikasi adanya aktivitas
Trojan pada sistem.

Berdasarkan korelasi antara proses aktif,
koneksi jaringan, dan hasil analisis
executable, penelitian ini membuktikan
bahwa pendekatan memory forensics
efektif digunakan untuk mendeteksi

aktivitas malware yang tidak dapat
ditemukan  melalui analisis disk
konvensional.  Penelitian  ini  juga

menunjukkan bahwa analisis komunikasi
jaringan melalui port 1337 dapat
digunakan sebagai indikator awal dalam
mendeteksi aktivitas Remote Access
Trojan (RAT) pada sistem komputer.
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